
在地端 K8s 的排障故事分享

玉山銀行 | 核心組副主任工程師李啓維



我是誰
玉山銀行智能金融處核心組

• 照料所有 MLaaS k8s 

• 部署維運的疑難雜症

• 展覽咖啡長板

演講經歷
• 2023 k8s summit / CPU throttling

• 2024 hello devSecOps / 導入 OPA
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今天要來跟大家分享
「當初笑不出來的故事」
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要用地端的 k8s 嗎
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都 v1.31，版本還在 v1.24v1.27 喔

AWS 我們 GCP

網路壞掉好可憐喔

ebpf讚!

Azure
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不探討

• monitor 如何規劃

• alert/incidents 如何偵測

• 不會過於深入技術

要分享的

• 出事時，我自己的經驗整理

• 配上血的故事

• 與許多的梗圖
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PostmortemIncidentsAlertMonitor

Loop



「出事了」
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常見的事件處理 SOP
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讓大家安心 救火 以後不會在犯了



事件處理時會遇到的鼓勵
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火真的
好大

什麼時候恢復

系統怎麼一直壞掉

什麼時候能上板
你們有沒有在做事

我們要怎麼跟客戶說明

那我們是不是會延誤計劃？

好像每個月都有固定的驚喜，是不是？

向高層報告
我們的系統是否有不太行？

又是一個美妙的工作日從修復系統開始。

你們行嗎？感覺很常壞掉ㄟ



身為處理人的內心
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解決



實際上我們在(想)做的
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報告 債主

持續爆炸 想不出來



第一步
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事件 -> ru4xj4

優先確認資訊來源 & 記錄編號
• who, when, what
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事件➡記錄



尋找過去的參考

事件關鍵字：

• CVE Patch

• container
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歷史痛苦：

• 2023.12 發生過

• 同樣是 container 問題



回到那時候，來自 CVE 的更新

NetworkManager 有重啟
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當時的出事

deployment 出現 unavailable

• 40+ | 10分鐘後自動恢復

• 8+ | 無法恢復
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各種事件群組開始瘋狂回報



部分節點發生了問題
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fluent-bit

service recover when pods moved to other nodes



Cilium 只會在一開始修改 iptables

規則：

只會在 onStart, onStop

導致：

流量卡住出不去
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Ref: CNI Benchmark: Understanding Cilium Network Performance

https://cilium.io/blog/2021/05/11/cni-benchmark/


結合前面事件的參考

• 知道「重啟與 container network 有關的即可」
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其他苦主



20

記錄的重要性在於：不要考驗自己的記憶力



21

只是如果
• 解方不管用的話呢？
• 或是沒有可以參考的呢？



另一個事件：response failed
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嘗試了重啟 cilium 

跟隨先前的解法

• 重啟 cilium pod

• 一時無法解除

止血

• 判斷與 node 相關

• 先 cordon 節點
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止血

】對外
• 發公告

• 提出預計修復時間

• 定時回報

【對內
• 看要停止哪些服務

• pod 驅離

• node cordon

• load balancer 直接導轉

• 啟動 HA 機制

• 相信自己的判斷
• 錯了趕快修正
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各位主管同仁大家好：
[緊急公告] kubernetes 同步作業異常處理。
維護範圍：esunisgood.com 相關的服務
維護起始時間：2024/10/24(四) 18:45
預計結束時間：2024/10/24(四) 20:45

維護說明：
1. 目前 k8s hello world 這台因同步異常，需暫停與 k8s hi 同步後恢復服務
2. 作業期間若有使用 k8s hello world 的請暫時改用 esunistmp.com

維護負責人：kiwi

謝謝
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node 使用量

各個地方的 log
(假設 monitor infra 沒建好)

Node 的 state
(iptabels,iplink,netfliter,route…)

系統元件的 metrics
(cilium,apiserver,etcd,cadvisor…)



找到是關於 cilium state 的儲存機制
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解法

1. 在 pod 重啟前
清掉 state

2. 重開機

hostPath 儲存

state 狀態

-> 重啟 pod 沒有用

Ref: https://rexrock.github.io/post/cilium2/

https://rexrock.github.io/post/cilium2/


觀察蒐集
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彙整歸納

釐清災難範圍

• Request chain

• component stacking

• component dependency
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Cilium CNI 解釋
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明年升 EBPF

Ref: CNI Benchmark: Understanding Cilium Network Performance

https://cilium.io/blog/2021/05/11/cni-benchmark/


Pod Scheduling
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依需求往下鑽研
記得問問 gpt / 讀文件
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專案團隊說：「response 400」



Request Chain 解決
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客戶端呼叫錯誤🙂
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探索發想
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錯誤是如何擴散呢？

是否集中在某個服務/任務呼叫？
會不會是來源端就出錯了？

ex. cluster, node, pod, container

問問自己



自己弄得錯誤

Actions
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Result

緊急處置後
• ctr images 沒看到
• ctr container 沒看到
resources 仍然沒降下來



彙整歸納後，嘗試解看看
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探索發想 - 從 mount 繞圈

卡了一段時間

• 在 snapshot, namespace

• 挖到 overlayfs, mount
的關聯
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然後意外發現

• content 還沒檢查過

• 之前只有到 image 
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DONE!!!
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重新定義

• 保持冷靜 & 維持好心情
• 承認自己知識的不足，與他人分享可能會獲得靈感

• 重新聚焦
• 根據前面的資料，重新說明問題的範圍和特徵。

• 持續溝通回報
• 尋求外部協助，及系統上可能的取捨
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剛開始排障的我

也是我



撞牆時，相信直覺

• 跳脫慣性思維
• 每次都是網路問題啦

• 每次都是 DNS

• 每次都是我們系統問題😥

• 弄髒手
• 直接挖底層 (tcp, packet 追查)

• 硬體更換 (曾經的麵包板)
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事件解決後呢？

•系統性反思 / Deep Dive
• 回顧解謎流程，拼湊框架

• 梳理紀錄 & 錯誤經過

• 整理成文件，並分享

•持續
• 監控系統的擴充與完善（metrics, logs, traces）

• 預防重於治療， alert 與 playbook 的定期盤點

• 接觸更廣的技術維度
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Takeaway

• 不要過度信任元件（包括開源項目）的完美運行

• 認識元件流程與工作原理

• 使用 ChatGPT、Perplexity 等工具輔助擴展想法

• 看文件，看之前的事件處理

• 保持冷靜與好心情
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